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Wireshark ile Ag Paket Analizi

Deney Hazirhg:

Deney Ubuntu isletim sistemi lizerinde gergeklestirilecektir. Deney ortamu ile ilgili diger
bilgiler Ek’te (son sayfada) verilmistir.

Deneyde kullanilacak kaynak kodlar deney sayfasinda verilmistir. “Deneye Hazirlik” ve
“Deney Sorular1” kisimlarini dikkatlice okuyunuz, gerekli aragtirmalar1 yapiniz ve deneye
hazir geliniz. Deney sirasinda foy igerisinde verilen konularla ilgili bilginiz dlgiilecektir.
Yetersiz ve ilgisiz olanlar deneye alinmayacak veya ¢ikarilacaktir.

Deneyde; ornegin ARP protokolii ile ilgili ezber tanim cevaplart vermeniz degil
protokollerin ¢alisma mantiklarint kavramaniz istenmektedir. Deneye fOy icerisinde
bilmeniz istenen (ARP, HTTP, TCP) protokollerin isleyislerini bilerek geliniz.

Deney sirasinda ilgili boliimlerde detaylica verilen paket formatlari iizerinde Wireshark ile
paket yakalamamaniz, analiz ve ¢ézlimlemeleri yapmaniz istenecektir. Bunun disinda raw
TCP paketleri tizerinde degisiklik yaparak Wireshark lizerinde gézlemlemeniz istenecektir.
Kod diizenlemelerini gedit, Atom editorleri ile yapilabilir. Deney masalarinda gibi metin
editorleri kurulu olacaktir. Deney sirasinda bu konularda bilgi verilmeyecektir, sizin
bilmeniz istenmektedir. C kodlarinin derlenmesi ve ¢alistirilmast ile ilgili hatirlatict bilgiler
Ek I’de (son sayfa) verilmistir.

Hazirlik ile ilgili sorularinizi cmyilmaz@ktu.edu.tr adresi elektronik posta ile iletebilirsiniz.

Deney Tasarim ve Uygulamsi

Hazirlik sorular ile deneye hazirlik seviyesi Olciilecek. Deneye hazir olmayan ve ilgisiz
olanlar deneyden c¢ikarilacaktir.

Deneyde; (1) foy icerisinde verilen ag protokolleri ve paketler iizerinde ag paket analizi
(Deney Uygulamasi [1, 2 ve 3] baglikli uygulamalar), paket filtreleme vb. yapmaniz, (2)
raw TCP paketleri lizerinde basit degisiklikler yapmaniz ve olusan yeni paketleri Wireshark
ortaminda incelemeniz (Deney Uygulamasi-4 bashikli uygulama) istenecektir. Gerekli
kaynak kodlar ve diger agiklamalar {0y icerisinde verilmistir.
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1. Giris

Bu deneyde, Wireshark programi ile TCP/IP temelli aglarda belirli seviyede detayli paket ve
protokol analizi gergeklestirilecektir.

2. Ag Paket Analizi ve Kullanim Alanlar:
2.1. Ag Paket Analizi

TCP/IP glinlimiizde ag iizerinde iletisim i¢in en sik kullanilan protokol kiimesidir ve bu kurallar
dizisinde iletisim sayisal bilgi paketleri ve alt protokoller ile saglanir. Bu nedenle saglam ve
giivenilir veri aktarimi i¢in aktarilan bu paket ve protokollerin yap1 ve igeriklerinin detayl
incelenebilmesi gerekir. Ag paket analizi de temelinde bu amagla yoneliktir ve basit¢ce herhangi
bir ag arayiiziine (ethernet vb. ) gelen ve giden paket ve protokollerin incelenmesine olanak
saglar. Ag paket analizi (network/packet sniffing) sniffer olarak adlandirilan araglar ile
gerceklestirilir. Deneyde, belirli seviyede detayli paket ve protokol analizine olanak saglayan
Wireshark ile ag paket analizi yapilacaktir.

Deney Hazirh@i: Temel ag kavramlari, TCP/IP protokol kiimesi, paket ve protokol
kavramlarmin neler oldugunu bildiginiz varsayilacaktir. Varsa eksiklerinizi tamamlayarak
deneye geliniz.

3. Wireshark Ag Paket Analizi Yazilimi
3.1. Wireshark

Wireshark (eski adiyla Ethereal olarak bilinir), temelinde bir ag paket ve protokol analiz
(sniffer) yazilimdir ve bir bilgisayar ag1 iizerinde akan trafigin yakalanmasi ve etkilesimli olarak
iceriginin irdelenmesi/gdzlenmesine olanak saglamaktadir. Amacina yonelik zengin 6zellikleri
ile gliniimiizde kendi tiiriiniin en yaygin kullanilan ve fayda saglayan araglarindan bir tanesidir.
Ozellikleri ile ilgili detaylar Boliim 3.2°de, 6rnek bazi kullanim senaryolar1 ise Boliim 3.3’te
verilmistir. Ugbirim siiriimii olan Tshark’da ayni amag i¢in kullanilabilir.

3.2. Wireshark’in Ozellikleri

% Windows, OS X, Linux ve Unix platformlarda kullanilabilir, a¢ik kaynak kodlu ve GPL
lisansl bir yazilimdir

¢ Gergek zamanl analiz, ¢ok kistasta filtreleme ve aramaya olanak saglar (sadece HTTP
paketlerini goster vb.)

s Ag iizerinde gercek zamanli ve etkilesimli paket yakalamaya olanak saglar, cok ¢esitte ag
protokoliinii destekler

¥ tcpdump/WinDump ve diger bazi paket yakalama programlar ile kaydedilmis paketleri

acabilir

Paketleri detayli protokol bilgileri ile gosterebilir

Yakalanan paketleri daha sonra tekrar incelemek icin kaydedebilir, farkli formatlarda disa

aktarima izin verir

% lyi derecede grafik arayiiziine sahiptir, paketlerin renklendirilmesi vb. ile gorsel olarak

kolay paket analizine olanak saglar
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3.3. Ornek Kullanimlar Alanlari

1. A§ uzman ve yoneticileri tarafindan ag trafiginin incelenmesi, sorunlarinin
irdelenmesi/¢coziimlenmesi

2. Ag/bilgi giivenligi miithendisleri tarafindan giivenlik problemlerinin incelenmesi

3. Uygulama gelistiriciler tarafindan protokol implementasyonlarinin debug edilmesi.
Ormegin bir Apache web sunucusunun debug edilerek sunucu veya uygulama kaynakli
buglarin belirlenerek sunucu hatasi ve olabilecek aksamalarin 6niine gegilmesi, veya ag kart
ve yaziliminin hatalarin belirlenmesi, analiz edilmesi vb.

4. Bu deneyde oldugu gibi ag paket ve protokollerinin 6grenilmesi

3.4. Kurulum

Windows: https://www.wireshark.org/download.html adresinden indirilebilir ve
standart kurulum adimlar1 uygulanarak kurulum islemi gerceklestirilebilir. Linux: apt-get
komut satir1 aracinda sudo apt-get install wireshark komutu ile gerekli paketlerin edinilmesi
ve yiikleme islemi gergeklestirilebilir. Deneyde Linux ortaminda Ubuntu isletim siteminde
paket yakalama ve analizi gergeklestirilecektir. Detay i¢in Ek-I’e (son sayfa) bakiniz.

3.5. Wireshark ile Paket Yakalama

Wireshark Windows ve Linux ortamlarinda standart program adimlar ile ¢alistirilabilir.
Yazilim calistirildiginda asagidaki ekran (Sekil 1) ile karsilagilir. Burada oncelikle paketleri
yakalanacak ag arayiizii segilir ve daha sonra Start diigmesine tiklanarak (veya Ctrl+E tus
kombinasyonu) paket yakalama islemi baslar. Wireshark ortaminda ag arayiizleri ile ilgili
detayli bilgiye bu baglantiyr kullanarak erisebilirsiniz. Uygulamay1 ¢alistirdiginizda asagidaki
gibi ag arayiizleri listelenecektir. Dikkat edecek olursaniz Wi-Fi arayiizii lizerinden veri
aktarimi yapilmaktadir. Bu araylize cift tiklarsaniz paket yakalamaya baslayacaktir. Deneyde
ethernet arayiizli lizerinden paket dinleme gerceklestirilecektir. Ara¢ cubugunda Capture-
>Options yolunu izleyerek arayiizleri detayli gorebilirsiniz. Eski (GTK+) kullanict arayiizii
Wireshark Legacy’de goriiniim biraz daha farklidir, ancak, benzer sekilde arayliz segme ve
paket yakalama gerceklestirilebilirsiniz.

Deney Hazirhgi: Bu dokiimanda Wireshark’in detayli kullanim bilgisi verilmeyecektir.
Internet iizerinde kullanimu ile ilgili birgok dijital kaynak bulunmaktadir. Deneye gelmeden bu
kaynaklardan faydalanarak Wireshark yazilim aracini kullanabilir seviyede hazir olmaniz
gerekmektedir. Ilerleyen béliimlerde gesitli protokoller iizerinde kullanim ve filtreleme
islemleri kismen anlatilmistir.
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Sekil 1. Ag arayiiz segimi

4. Cesitli Protokoller Uzerinde Ag Paket Analizleri
4.1. Adres Coziimleme Protokolii (ARP) Paket Analizi
4.1.1. ARP Nedir?

Yerel ag icerisindeki cihazlarin haberlesebilmeleri cihazlarin fiziksel adresleri ile
yapilir. Bu amagla basit olarak ag tizerindeki cihazlar birbirlerine paket gondermek i¢in fiziksel
adreslerini edinmeleri gerekir ve bu edinim islemi IP’si bilinen bir cihazin fiziksel adresinin
ogrenilmesini saglayan ARP protokolii ile gerceklestirilir. (Ornegin, MAC (Ethernet, Media
Access Control Adresses) adresleri bir fiziksel adrestir ve yerel aglardaki cihazlarin birbirlerine
veri paketi gondermeleri i¢in bir ag adresi olarak kullanilir. 48 bit olan bu adresler her ag
arayiizii i¢in tekildir.

4.1.2. Wireshark ile ARP Paket Analizi

Deney Hazirhgi: Asagida detayli bicimde anlatilan ARP paket analiz islemlerini
deneye gelmeden gerceklestiriniz, sorular1 cevaplaymiz. Deney hazirligi kisminda sizden
paketler lizerinde anlatmaniz istenecektir.

Bu alt boliimde, Wireshark ile bilgisayar ag arayiizii dinlenmis ve ARP paketleri
Filtreleme Cubuguna yazilan “arp” (tirnaksiz) parametresi ile filtrelenmis ve asagida verilen
ornek paketler yakalanmistir. (Filtreleme islemleri Baglik 5°te kisaca anlatilmistir.)


https://tools.ietf.org/html/rfc826

M wi-Fi

File Edit WView Go Capture Analyze Statistics Telephony Wireless Tools Help

Am e | RRERe=>2xETIF=EQQAQH

Namp Filtreleme Aragc Gubugu
MNo, _ Time Source Destination Protocol Length Info
2... ZyxelCom_a6:a9:2b Azurewav_3a:82:41 ARP 42 Who has 192.168.1.35? Tell 192.168.1.1
«w AZurewav_3a3:82:41 ZyxelCom_a6:a%:2b ARP 42 192.168.1.35 is at 133:82:41

Protokol Ozet Penceresi

Frame 4: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
Ethernet II, Src: Azurewav_3a:82:41 - :82:41), Dst: ZyxelCom ab:a9:2b ( a9:2b)
¥ Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (@x8888@)
Hardware size: 6 Protokol Agac Penceresi
Protocel size: 4
Opcode: reply (2)

Sender MAC address: Azurewav_3a:82:41 ( a:82:41)
Sender IP address: 192.168.1.35
Target MAC address: ZyxelCom a6:a9:2b ( 6:a9:2b)

Target IP address: 192.163.1.1

Sekil 2. Yakalanan 6rnek bir ARP Paket ¢ifti (istek ve cevap)

Yukarida yakalanan 3 ve 4 numarali paketler ARP protokoliinii anlamak i¢in yeterlidir.
3 numarali paket bir istek (sorgu) paketi, 4 numaral paket ise bir cevap paketidir. Detayl
incelenirse, 192.168.18.1 IP adresli cihaz tiim yerel aga yayin yapacak sekilde 3 numarali ARP
sorgu paketini yollayarak, 192.168.18.35 IP adresine sahip cihazin fiziksel adresini
sormaktadir. Bu sorgu paketini alan 192.168.1.35 IP adresli cihaz ARP sorgusunun kendisine
geldigini IP adres eslesmesinden anlamakta ve i¢ine kendi MAC adresini yazarak ARP cevap
paketi hazirlayarak ve istekte bulunan cihaza gonderir Boylece IP adresinden fiziksel adrese
doniisiim islemi gergeklestirilmistir.

Paketlerin katman temelli yapist ve igerikleri asagida gosterildigi (Sekil 3) gibi detayli
goriintiilenebilir. Protokol aga¢ ve protokol igerik pencereleri bu amagla kullanilabilir. Bu
pencerenin amaci protokol 6zet penceresinde secili olan paket igerigini katmanli aga¢ yapisi
seklinde gdstermektir. Veri goriintilleme penceresinde ise segili paket veya alanin bilgilerini
onaltilik veya bit diizeyinde gosterir.

Frame 4: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
Ethernet II, Src: Azurewav_3a:82:41 ( 3a:82:41), Dst: ZyxelCom_ab:a%9:2b ( v}
¥ Address Resolution Protocol (reply)
Hardware type: Ethernet (1)

Protocol type: IPv4 (@x0580)
Hardware size: 6

Protocol size: 4 Protokol Ajac Penceresi
Opcode: reply (2)

Sender MAC address: Azurewav_3a:82:41 13a:82:41)

Sender IP address: 192.168.1.35

Target MAC address: ZyxelCom_a6:a9:2b ( a6:a%:2b)

Target IP address: 192.168.1.1

gleleeed ellealll 11116086 lelselle 18161661 08lelell ellellsed allleeal Pg...+lg

11elleel ee111e1e 10000010 01000001 00001E00 GOGEOL1E GOAAAARR GEGBBEBBL  .:.A....
@ee01000 PARRREEG GEEEGL10 0PPP0100 GEEEGEEE BEGEEE1R
20111010 10000010 01000001 11000000 10101000 GEEEEEEL GOlWWVLL  .:!.A...#
10100110 10101001 09101011 11000000 10101000
¥eeeEEel PEBEERAL Igerik Penceresi

Sekil 3. Ornek bir ARP paket icerigi



Standart bir ARP paketinin yapisina bakilacak olunursa (Tablo 1) ise kaynak ve hedef

cihazlara ait fiziksel ve IP adresleri, donanim tiirii, protokol tiirii, donanim adres uzunlugu,
protokol adres uzunlugu ve islem tiiriine (opcode) ait degerler yer almaktadir.

Fiziksel Katman Baslig1
Donanim Tipi Protokol Tiiri
Donanim Adres
Uzunlugu

Protokol Adres Uzunlugu

Islem Tiirii Kodu
Gonderici Donanim Adresi
Gonderici IP Adresi
Alic1 Donanim Adresi

Alic1 IP Adresi

Tablo 1. Ornek bir ARP paket yapist

4.1.3. Deney Uygulamasi 1- ARP Paket Analizi

Bu uygulamada, ARP doniisiimiinii ag lizerinde yakaladiginiz herhangi bir istek ve

cevap ARP paket cifti ile paket seviyesinde anlatmaniz istenecektir. Paketleri yakalamaniz igin
kullanabileceginiz bir senaryo asagidaki gibidir. Bunun disinda farkli yontemlerde

kullanabilirsiniz. Onemli olan ARP déniisiimiiniin nasil yapildigin1 protokol ve paket

seviyesine anlama ve yorumlayabilmenizdir.

1.
2.

Wireshark ile paket yakalamaya baglayin.

IP & fiziksel adres eslesmeleri bellek tizerinde tutuldugundan gerekmedik¢e ARP sorgusu
yapilmaz. Bu nedenle bellek temizlenerek ARP istegi olusturulmalidir. Windows ortamda:
komut satirinda <arp —d> komutu ile ARP &n bellegini temizleyebilirsiniz (Oncesinde <arp
—a> ile mevcut ARP kayitlarim1 gorebilirsiniz). Linux ortamda bu islemlerin nasil
gergeklestirildigini deneye gelmeden arastiriniz.

Herhangi bir adrese ping atin. Ornegin: <ping 192.168.1.2> komutu ile verilen IP adresine
ping atabilirsiniz. Detay i¢in web lizerinden arastirma yapiniz. Linux sistemlerde ag ile ilgili
bilgilerinize ucbirimden “net-tools” paketi i¢inde yer alan <ifconfig> komutu ile
ulasabilirsiniz.

Belirli bir siire bekledikten sonra Wireshark ile yakalanan paketlere ARP filtresi uygulaym.
Yakalanan paketlerden adres doniisiimii yapan bir ARP paket ¢iftinden (request/istek ve
reply/cevap) faydalanarak agagidaki tablo tabloyu doldurun.

istek Paketi Cevap Paketi
Ethernet Paketi Ethernet Paketi
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6. Yakalan paketlerden faydalanarak asagidaki sorulari cevaplayin.

6.1. Istek ve cevap paketlerinde hangi opcode degerleri kullanilir, paket basliklarmin
(header) boyutu nedir?

6.2. ARP katman kagta calisir?

6.3. Bir ARP istek paketinde hedef fiziksel adres degeri ne olur, neden?

6.4. ARP cevap (reply) paketleri istek (request) paketleri gibi broadcast mi yapilir,
yapilmazsa neden? Istek paketleri neden broadcast edilir, IP zaten biliniyorsa, IP ile
direk gonderilemez mi?

6.5. IP adresi varken, neden fiziksel adres kullaniliyor? Ag gecidi vb. bir cihazin IP adresini
hi¢ iletisime gegmeden makine nasil biliyor?

4.2. HTTP Paket Analizi
4.2.1. HTTP Nedir?

HTTP (Hypertext Transfer Protocol) Diinya Caginda Ag (World Wide Web, WWW)
iizerinde web sayfalart ile bilgi (metin, goriintii, ses, video vb. ¢oklu ortam dosyalari) alis verisi
yapmaya olanak saglayan basit ama gii¢lii bir standart kurallar kiimesidir. Basit¢e bir istemci
(6rn. web tarayicisi) ve sunucu (Orn. web sunucusu) arasinda taginacak bilginin nasil
kodlanacagi ve aktarilacagina dair kurallar1 diizenler. TCP/IP’de uygulama katmaninda yer alan
bir protokoldiir.

Ornek bir HTTP istek paketi

Tarayici ile http://ceng.ktu.edu.tr/ adresine baglanmak istediginde tarayicinin sunucuya
gonderecegi ornek bir istek paketi su sekilde olacaktir:

GET /HTTP/1.1

Host: ceng.ktu.edu.tr

User-Agent: Mozilla/5.0 (Windows NT 6.3; WOW&64; rv:35.0) Gecko/20100101 Firefox/35.0
ccept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: tr-TR,tr;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

DNT: 1

Connection: keep-alive

Ornek bir HTTP cevap paketi

Sunucu tarafindan tarayiciya cevap olarak gonderilen paket iceriginin bir kismi su
sekilde olacaktir:

HTTP/1.1 200 OK

Date: Mon, 16 Feb 2015 17:39:03 GMT
Server: Apache

Vary: Accept-Encoding

Content-Encoding: gzip

Content-Length: 3769

Keep-Alive: timeout=5

Connection: Keep-Alive

Content-Type: text/html; charset=1SO-8859-9
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Deney Hazirhigi: HTTP calisma prensibi, paket yapisini arastirarak deneye geliniz. Bu
adresteki kaynaktan faydalanabilirsiniz.

4.2.2. Deney Uygulamasi 2- HTTP Paket Analizi

Deneyin bu kisminda ag iizerinde yakalanan HT TP paketleri incelenecek, temel ¢calisma
prensipleri tartigilacak, anlatmaniz istenecek, paket filtreleme vb. islemlerle HTTP ile ilgili baz1
sorular1 cevaplandirmaniz istenecektir. Wireshark ile HTTP paket trafigini incelemek icin
yapilabilecek 6rnek bir senaryo adimlari sirasi ile asagidaki gibidir.

1. Wireshark programini ¢alistirin ve paket yakalamaya baslayin.

2. Internet tarayicisini calistirin ve herhangi bir web adresine baglanin (yeterli paket trafigi
olusmasi i¢in site lizerinde gezinin).

3. Yeterli miktarda paket yakaladiktan sonra paket yakalamay1 durdurun.

4. Sadece HTTP paketlerinin goriintiilenmesi i¢in gerekli filtrelemeyi yapin.

Deney sirasinda yukaridaki adimlar gerceklestirildikten sonra HTTP protokoliinde istek
ve cevap mekanizmasinin nasil ¢alistigi hakkinda konusulacak ve yakalanan Http paketleri ile
ilgili baz1 sorular1 cevaplamaniz istenecektir. Ornek bazi sorular su sekildedir:

1. Tarayiciniz veya sunucu hangi HTTP siiriimiinii desteklemektedir?
2. Tarayiciniza sunucu tarafindan dondiiriilen durum kodlar1 nelerdir?
Diger sorular deney sirasinda verilecektir.

4.3. Paket Filtreleme

Deney Hazirh@i: Wireshark tlizerinde ornek paket filtreleme iglemleri yaparak deneye
geliniz.

Aciklama: Filtreleme ¢ubugunda herhangi bir filtre girdisi yapildiginda protokol 6zet
penceresinde sadece filtrelenen paketler goriiniir. Bazi filtre ifadeleri ve agiklamalar1 su
sekildedir:

o ceth.addr == 00:0b:6b:be:xx.xx > Gonderici veya alici fiziksel ethernet adresi
00:0b:6b:be:xx:xx olan paketleri listeler.

e ftcp.porteq 25 or icmp > SMTP veya ICMP paketlerini listeler.
o http or dns >> HTTP veya DNS paketlerini listeler.

o ip.addr==10.0.0.1 && ip.addr == 10.0.0.2 > Tanimli iki IP adresi arasindaki paket
trafik akigin listeler.

e port 53> Sadece DNS trafigini listeler.
o host www.ceng.ktu.edu.tr and not (port 80 or port 25) > Sunucudan gelen http ve SMTP
disindaki trafigi listeler.
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o (tcp[0:2] > 1500 and tcp[0:2] < 1550) or (tcp[2:2] > 1500 and tcp[2:2] < 1550) >
Belirli port deger araligindaki paketleri listeler.
o [ink[0] != 0x80 > Beacon disindaki WLAN trafigini listeler.

4.3.1. Deney Uygulamasi 3 — Filtreleme Islemleri

Deney uygulamasinda 6zellikle HTTP ve diger bazi protokoller iizerinde filtreleme
islemlerini gergeklestirmeniz istenecektir. Sorular deney sirasinda verilecektir.

4.4. Raw TCP Paketlerinin Incelenmesi

Deney Hazirhgi: Kaynak kodlar bu adreste verilen <raw_tcp socket.c> dosyasinda yer
almaktadir. Kodlar1 inceleyerek hazir bir sekilde deneye geliniz.

4.4.1. Deney Uygulamasi 4 — Raw TCP Paketlerinin Analizi

Deney uygulamasinda <raw tcp socket.c> dosyasinda yer alan raw TCP paketi
iizerinde degisiklik yapmaniz, olusan paketleri Wireshark ile yakalamaniz ve analiz etmeniz
istenecektir. Kodlarin derlenmesi ve c¢alistirilmast hakkinda bilgi i¢in Ek-I’e (son sayfa)
bakiniz.

4.5. Internet Kontrol Mesaji Protokolii (ICMP) Paket Analizi

ICMP paket analizi deney sonrasinda bos zaman kalmasi durumunda
gergeklestirilecektir. Deney hazirliginda ¢alismaniza gerek yoktur.

[CMP bir IP ag1 icerisinde IP datagramlarin iletimi ile ilgili sorunlarin belirlenmesi i¢in
kullanilan bir protokoldiir. Ping istemci arayiizii ile kolaylikla ping atilabilir ve ugtan uca
islevsel bir IP yolunun olup olmadig: tespit edilebilir.

Deney Hazirhigi: ICMP protokolii hakkinda bilgi sahibi olunuz.

4.3.1. Deney Uygulamasi 5- ICMP Paket Analizi

Bulundugunuz yerel agdaki herhangi bir makineye ping atin ve olusan ICMP paketleri
ile ilgili asagidaki sorular1 cevaplayin.

Ping nedir, ne i¢in kullanilir, ICMP protokolii temelde nasil ¢alisir, aciklayiniz.

Kag adet ICMP paketi (istek ve cevap) olustu?

Kaynak ve hedef cihazlarin IP adresleri nelerdir?

ICMP paketleri neden kaynak ve hedef port numarasi igermez?

Siz tarafindan gonderilen herhangi bir ICMP paketini inceleyin. Paketteki ICMP #ype
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ve code number degerleri nelerdir? Paketteki checksum, sequence number ve identifier
fields degerleri ne i¢in kullanilir, kag¢ bayt uzunluktadir?

6. Size gelen bir ICMP paketini inceleyin. Paketteki ICMP type ve code number degerleri
nelerdir?


https://github.com/rbaron/raw_tcp_socket/blob/master/raw_tcp_socket.c
http://www.ietf.org/rfc/rfc792.txt

7. TCP/IP modeline gore hangi katmanda hangi protokol yer alir?

Deney Hazirh@i: Deneye gelmeden yakaladiginiz paketler iizerinde 6rnek filtreleme

islemleri gerceklestiriniz. Deneyde ag ile ilgili gerekli paketler ve yazilimlar kurulu olacaktir.

5. Deney Raporu

1.

Deney raporuna deney sayfasinda yer alan “Deney Raporu” dokiiman kapak dosyas1 olacak
sekilde hazirlanacaktir. Raporlar grup olarak (veya istenirse bireysel) hazirlanacak ve bir
hafta igerisinde Moodle platformu iizerinden teslim edilecektir. Deney rapor sorular1 Boliim
5’te verilmistir. Kopya raporlar1 hazirlayan gruplar gerekli sorumlulugu iizerlerine almis
sayilirlar. Raporu dikkatlice okuyunuz, gereksiz kisimlari rapora yazmayiniz.

5.1. Deney Rapor Sorulari

UDP tasima protokolii ile ilgili asagidaki sorular1 cevaplaymiz. Makinenizin UDP paketleri

iiretmesi i¢in nslookup komutunu kullanin. Bu komut aginizin varsayilan DNS sunucusuna bir

DNS sorgusu gonderir ve sorguladiginiz alan adinin IP adresini size yollar. Ornegin, komut

satirindan nslookup printfriendly.com komutunu kosarsaniz, sozel ifadeyle printfriendly.com

alan adina sahip bilgisayarin IP adresini bana génder demis olursunuz.

Wireshark ile paket yakalamaya baglayin.

Komut satirindan nslookup ceng ktu.edu.tr seklinde bir DNS sorgusu kosun. Not: Istemciler
(bilgisayarlar) DNS adresleri DNS onbelleginde tutarak, tekrar tekrar alan adi IP adresi
donitistimii yapmayr engellemek ve hizli yapmak isterler. Bu denenle DNS onbelleginde
olmayan bir alan adini sorgulayin veya DNS énbelleginizi temizleyin.

Cevap IP adresi geldiginde paket yakalamay1 sonlandirin.

DNS paketlerini filtreleyin. Filtrelenen paketlere bakacak olursaniz tasima katmaninda
UDP kullanmildigini géreceksiniz.

Yakalanan paketler ile ilgili asagidaki sorular1 deney raporuna cevaplayn.

1.
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Bir paket se¢in, UDP baslig1 yapis1 hangi alanlar var (source port vb.), yaziniz. UDP i¢in
RFC 768 dokiimanindan da faydalanabilirsiniz. Paket formati ve alanlar dokiimanda da
verilmistir.

UDP i¢in tanimli protokol numarasi nedir? (Cevap icin IP baslik bilgisine bakin )

UDP baslik bilgisinin boyutu ne kadardir?

UDP baglik yapisinda yer alan /ength alanindaki sayisal deger neyi ifade eder? Vereceginiz
cevabi1 yakaladiginiz paket tizerinde hesaplayarak dogrulayin ve kisaca nasil hesapladiginizi
aciklaym.
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Wireshark Kurulumu

Wireshark arayiizii Linux ve Windows platformlarda aynidir.

Windows ortaminda https://www.wireshark.org/download.html adresinden indirilebilir ve
standart kurulum adimlar1 uygulanarak kurulum islemi gergeklestirilebilir. Gerekirse yonetici
olarak ¢aligtirilmalidur.

Linux ortaminda apt-get komut satir1 aracinda sudo apt-get install wireshark komutu ile
gerekli paketlerin edinilmesi ve yiikleme islemi gergeklestirilebilir. Yiikklemem isleminden
sonra Wireshark ile paket yapabilmek i¢in asagidaki komutlarin gerekli sistem izinleri i¢in
kosulmasi gerekmektedir.

» sudo dpkg-reconfigure wireshark-common
> sudo adduser $USER wireshark

Raw TCP Paketlerinin Derlenmesi ve Kosulmasi

Kod diizenlemelerini gedit, Atom editorleri ile diizenleyebilirsiniz. Deney masalarinda gibi
metin editorleri kurulu olacaktir. Deney sirasinda bu konularda bilgi verilmeyecektir, sizin
bilmeniz istenmektedir.

C kodlarinin gec ile derlenmesi ve ¢alistirllmasi asagidaki gibidir. Bu konuda eksiklikler varsa
deneye eksiklikleri tamamlayarak gelinmesi gerekmektedir. Kaynak kodlar deney sayfasinda
verilmistir.

Kodlar1 kosmadan once sistemden gerekli yetkiyi alma: sudo -s
Derleme: $ gee girdi_kaynak kod_dosyasi.c -o yurttulebilir_cikti_dosyasi
Kosma: § ./yurutilebilir_cikti_dosyasi
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