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Oturum Baslatma Protokolu ve Uygulamalari (SIP)

SIP Nedir?

SIP (Session Initiation Protocol -
Oturum Baglatma Protokolu), IERF
(Internet Engineering Task Force -
internet Mihendislik Gérev Giicii)
tarafindan geligtirimis ve RFC
3261 olarak yayinlanmig  bir
isaretlesme protokolidir. Daha
cok IP (Internet Protocol) lizerinde
calisan multimedya (ses, goriinti)
oturumlarini olusturmak,
degistirmek ve sonlandirmak igin
tasarlanmigtir.  Bir  multimedya
uygulamasi olan internet Uzerinde
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ses iletimi ile telefon aramalari yapan VOIP dinyasinda SIP’'in ¢gok hizli bir sekilde kullanimi artmistir.
HTTP, SMTP gibi TCP/IP’nin uygulama katmaninda ¢alisan bu protokol, metin tabanldir, agik ve esnektir.

SIP ile baslatilan bir protokol basitge farkli 6zelliklere sahip iki u¢ nokta (akill telefonlar, bilgisayarlar, VOIP
telefonlari ya da herhangi bir cihaz) arasindaki basit bir ¢agri olarak disindlebilir. Ug noktalarin ayni
Ozelliklerde olmasi gerekmez. Sadece SIP desteklemesi ve gergeklemesi yeterlidir.

SIP, oturum baslatma protokolli, SDP (Session Description Protocol - Oturum Tanimlama Protokoll) ve IP
agi uzerinden gercek zamanli ses ve video iletimi saglayan RTP (Real Time Transport Protocol - Gergek
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Zamanli iletim Protokolii) ile yakindan ilgilidir.

Basit olarak SIP bir uygulama katmani protokoliidiir. internet
Uzerinden metin tabanli bir takim sinyaller gdndererek oturum
acma, degistirme ve sonlandirma iglemlerini gergeklestirir.
SIP protokoli altta yatan iletim protokolinden bagimsiz
olarak geligtirildigi icin TCP, UDP veya herhangi bir bagka
dUsuk seviye ag protokolleri ile galigir.

SIP protokold, iki tarafli (unicast) ya da ¢ok tarafli (multicast)
olabilir. Ornek olarak bir kigi, SIP kullanarak baska bir Kigiyi
arayacag! bir telefon gbriismesi baglatabilir (iki tarafli) ya da
bir diger kisi birgcok katiimcinin katilacagi bir konferans
goOrusmersi olusturabilir (multicast).

SIP protokoli basit ve agik bir protokoldir ve sinirli sayida
metin tabanli komutlar igerir. Herhangi iki ug birim arasinda
acilan bir SIP oturumunda gonderilen ve alinan SIP mesajlari
kolaylikla okunabilir (guiivenlik?).

SIP Ag Bilesenleri

SIP haberlesmesinde her ag bilesenin adres benzeri SIP URI
(Uniform  Resource Identifier) denilen bir benzersiz
tanimlayicisi vardir. - URI (Uniform Resource Locator), URL

nin bir Ust kimesidir. URI, ag Uzerindeki adres veya isim tanimlayabilirken URL agdaki bir kaynagin




adresini isaret etmektedir. Yani URI, URL nin genellestiriimis halidir. URI nin genel formati su sekildedir:
scheme: [//[user[:password]@]host[:port]] [/path] [?query] [#fragment]

Ug Noktalar (Endpoint - User Agent)

Bir SIP aginda en 6nemli ag bilesenidir ve haberlesme yapan u¢ nokta olarak tanimlanir. Bu bilesen bir
oturumu agcma, degistirme ve kapama islemleri yapabilir. U¢ noktalar bir SIP aginda en akilli ag bilesenleri
olarak kabul edilir. Akilli telefon, tablet, bilgisayar, VOIP telefon gibi cihazlar bir SIP aginda ug¢ noktalardir.
Kategorik olarak iki kisma ayrilirlar: 1) istemci, 2) Sunucu ug nokta. istemci ug noktalar (User Agent Client
(UAC)) bir istek gdnderir ve cevap alirlar. Sunucu ug noktalar (User Agent Server (UAS)) ise bir istek alirlar
ve karsiliginda bir cevap gonderirler. Buradan da goriilecegi gibi SIP, basit bir istemci-sunucu mimarisi ile
calisirlar ve bir telefon gdrismesi 6rnedinde arayan kisinin telefonu istemci olarak, cevaplayan kisinin
telefonu ise sunucu olarak konumlandirilir.

Vekil Sunucu (Proxy Server)

Bir isi kullanici namina yapan sunuculara vekil sunucu adi verilir. Bir agda vekil sunucu bir kullanicidan
istegi alir ve bu istegdi bir diger kullaniciya yonlendirir. Basit olarak istek yonlendirici olarak goérev yaparlar.
SIP protokolinde bir SIP istek paketini alirlar, paket igerigindeki birgiler yardimiyla istegi alicisina
yonlendirirler. Bir vekil sunucu iki u¢ nokta arasinda bir yerlerde konumlandirilir.

iki farkli vekil sunucu cesidi bulunmaktadir:

1) Durumsuz (Durum Bilgisi Olmayan) Vekil Sunucu: Gorevi sadece mesaji oldugu gibi
yonlendirmektir. iletilen mesaj ya da ¢agri ile ilgili herhangi bir bilgi tutmaz.

2) Durumlu (Durum Bilgisi Olan) Vekil Sunucu: Gelen her bir istek ve cevapla ilgili bilgiler tutar ve
gerektiginde bu bilgileri kullanir. Ornegin bir mesaj ilettikten sonra mesajdan belli bir siire sonra
cevap gelmezse ayni mesaji yeniden gonderebilir.

Kayit Sunucusu (Registrar Server)

Kayit sunucusu bir u¢ noktadan
der. Ve noda chazan | TMC hone/d

' . Phone/Client
(kullanicilarin)  yetkilendirilmeleri HEE'“rar
icin bu islem gereklidir. Ayni alan
adindaki diger SIP sunucularina
yardimci olmak amaciyla (
kullanicilarin - URI  ve konum
bilgilerini tutar.

REGISTER

Basitce gsekilde verildigi 200 OK
gibi bir ug nokta (telefon) TMC !

alan adi kaydedicisine katir istegi
(REGISTER) mesaji gonderir.
Kayit sunucusu kayit islemini SIP REEiStI’EtiﬂI’I |.i|"||(
bitirdikten sonra u¢ noktaya kayit
basarili mesaji (200 OK) génderir.

Yoénlendirme Sunucusu (Redirect Server)

Yoénlendirme sunucusu mesajlari kabul eden ve alicisina gdre ydnlendiren u¢ nokta sunucusu olan
cihazladir. Yénlendirme igsleminden sonra geriye 3xx yonlendirme mesajlarini génderirler.

Konum Sunucusu (Location Server)

Konum sunucusu ¢agri yapan kisinin muhtemel konum bilgilerini ydnlendirme ve vekil sunuculara yardimci
olmak amaciyla tutan sunuculardir. Sadece yénlendirme veya vekil sunucularina bilgi sunduklarindan diger
cihazlar bu sunucularla iletisime gecemezler.

Asagidaki sekil bir SIP agindaki bilesenlerin galismasini kisaca 6zetlemektedir.



- s stek Pt
. -{':u_ew} . '
. I a fetodi IP Telefon
' ' Gagn ‘stegi {Ug Nokta)

Kenum Sunucusu .
Response
(Location Server) (Response) F N

Kayit Sunucusu Diziistii bilg.

{Registrar Server) i ‘ (Ug Mokta)

. Kayit
M (Reqgistration) ‘

» ]

L L

L "
* -

" L]
. Kayit . _
« (Registration) *Cagn lstedi
. INWVITE

*w INVITE
Cevap ~ « ~—

Vekil Sunucu
{Proxy Server)

Yukaridaki sekilde bir IP telefon ile bir diziistl bilgisayar iletisime gegmek istemektedir. Sekilde ilk gagriyi IP
telefon yaptigindan IP telefon istemci, diziisti bilgisayar ise sunucu ug¢ nokta gorevindedir. Sirasiyla su

islemler gergeklestiriimektedir.

1.
2.
3.

Dizustu bilgisayardan olusan ug nokta kendini kayit sunucusuna kayit ettirmektedir.

Kayit sunucusu kendi alaninda kayitli cihazla hakkinda konum sunucusuna bilgi vermektedir.

IP telefon dizustu bilgisayar icin ¢agr istedi (INVITE) gdndermektedir. Bu istek ilk olarak vekil
sunucuya gitmektedir.

Vekil sunucu dizustu bilgisayarin konumu ve URI bilgilerini konum sunucusuna sormaktadir ve
konum sunucusundan cevap almaktadir.

Dizustu bilgisayarin URI bilgisini elde eden vekil sunucu IP telefondan aldigi ¢agri istegini dizisti
bilgisayara iletmektedir ve bu sekilde iki u¢ nokta arasinda ilk temas saglanmis olmaktadir.




SIP Mimarisi ve Caligma Akisi

SIP protokolii katmanh bir yapidadir. Yani SIP mimarisinde yapilan islerin her biri birbirinden bagimsiz
suregler olarak tanimlanmistir.

Transaction User
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e En alt seviyede “syntax and encoding” katmani bulunur. S6z dizimi
(syntax) ve encoding (kodlama) Backus-Naur Form (BNF - formal dillerin
yazim kurallarini tanimlamak icin kullanilan bir yazim kurallari kidmesi)
gramerine gore yapilmaktadir.

e ikinci seviyede iletim katmani bulunmaktadir. Bu katmanda ag iizerinde
istemcinin nasil istek gonderdigi ve cevaplari nasil aldigi ile sunucunun istekleri
nasil aldigi ve cevaplari nasil kabul ettidi tanimlanmaktadir. Butin SIP 6geleri
bu katmana mutlaka sahiptir.

e Uclincii katman olarak islem katmani (transaction layer) gelmektedir.
Bir islem (transaction) istemcinin iletim katmani sayesinde bir istek géndermesi
ve bu istek karsiliginda sunucunun cevap vermesi olarak tanimlanabilir. Bir
istemci kullanicisi (UAC) bir isi yaparken bir dizi islem gergeklestirir. Durumsuz
vekil sunucuda (Stateless proxies) bu katman bulunmaz. CUmki islemleri
takip etmek zorunda dedgildir.

e slem katmanini kullanan her siire¢ (kullanici) ayni zamanda bir islem
kullanicisidir (transaction user).

Asagidaki sekilde bir SIP oturumunun basit bir akis semasi verilmektedir.

Oturumu

ALI

Vekil Sunucu BORA

INVITE J INVITE

sIP

100 Trying 180 Ringing

1
180 Ringing 200 OK

<
200 OK

RTP/RTCP

BYE

| r
s
+

3
200 OK

Yukarida verilen akis semasinin adim adim agiklamasi asagidaki sekildedir. Oturumda Ali'nin Bora'yi
aradigini disutinelim.

ik olarak oturumu baslatmak amaciyla Ali (UAC) INVITE istegini vekil sunucuya iletir.
Vekil sunucu hemen Ali’ye “100 Trying” cevabi gdnderir ve Konum sunucusundan Bora’nin adresini



arar, adresi aldigi gibi INVITE isteg@ini aranan kullaniciya (Bora'ya) dogru yeniden gonderir (Bu
asamada araya birden fazla vekil sunucu girebilir, bu durumda INVITE istekleri Bora’nin konumuna
erisinceye kadar vekil sunucular arasinda yeniden iletilir).

e Daha sonra, Bora tarafindan Ali'ye “180 Ringing” (provizyon cevabi) gonderilir. Bu cevap vekil
sunucular araciligi ile geldigi yoldan Ali’ye geri gelir.

e Bora telefona cevap verdiginde “200 OK” cevabi uretilir ve bu mesaj vekil sunucular aracilidi ile
geldigi yoldan Ali’ye iletilir.

Ali “200 OK” cevabini alinca ACK mesajini Boraya iletir.
Es zamanl olarak oturum baslatiir ve RTP/RTCP paketleri (iletisim paketleri, konusmalar) her iki ug
birim tarafindan birbirine génderilir.

e Konusma ya da iletisimden sonra ug birimlerden herhangi biri (Ali ya da Bora) diderine oturumu
sonlandirmak amaciyla BYE mesaji gdnderir.

BYE reaches directly from Alice to Bob bypassing the proxy server.
Son olarak Bora (veya Ali) kendisine gelen BYE mesajini aldiktan sonra “200 OK” cevabini gdnderir
ve oturum sonra erer.

e Yukaridaki akis semasinda Ug¢ islem (transaction) gerceklestiriimis olur. Bu islemler 1) Oturumu
baslatma istegi, 2) Oturumu baslatma onayi ve 3) Oturumu sonlandirma seklindedir. Bastan sonra
tim bu sure¢ (INVITE mesaji gonderiminden en son ki 200 OK mesajina kadar olan) bir SIP
oturumu ya da Diyalog olarak adlandirilir.

Burada arayan kisi arayacadi kisiyi konusmaya davet

ederken aranan kisinin adresini bulup oturum baglatana i
kadar vekil sunucular kullaniimaktadir. Bu islemler akis 1 E
diyagrami olarak c¢izildiginde ortaya bir yamuk sekli
¢ikmaktadir. Bu duruma SIP yamugu (SIP Trapezoid)

INVITE INVITE

denilmektedir.
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SIP - Mesaj Turleri

SIP mesajlari istek ve cevap (requests ve responses) olmak Uzere iki kategoride incelenmektedir.

Request (istek) Methodlari

SIP istekleri (requests), bir iletisim kurmak icin kullanilan kodlardir. Her istek mesajinin bir de karsilk
gelen SIP cevaplarn (SIP responses) bulunmaktadir. SIP istekleri daha ¢ok METHOD olarak bilinirler.
METHOD lar Cekirdek metodlar ve uzanti metodlar olmak tzerec iki tirltddr.

Cekirdek Metodlar

INVITE : iki kullanici arasinda oturum baslatmak icin kullanilir.
BYE: Oturum sonlandirmak igin kullanilir. Bu mesaj génderilirken vekil sunucu bybass edilir. Bu mesajin
gonderilebilmesi igin bir oturumun kurulmus olmasi gerekir.

REGISTER: Bir kullanicinin kayit sunucuna kaydi igin kullantlir.
CANCEL: Henliz kurulmus olmayan bir oturumu iptal etmek icin kullanilir

ACK: Oturumu baslatmak i¢in génderilen INVITE mesajina gonderilen nihai mesajdir. Oturumu baslatma
onay! anlamina da gelir.

OPTIONS: Bu metod kullanicinin veya vekil sunucunun kapasitesini sorgulamak igin kullanilir. Bu metodu ug
birim kullanicilar tarafindan kullanilir. Vekil sunucular bu metodu kullanmazlar.

Uzanti Metodlar

SUBSCRIBE: Herhangi bir olay oldugunda otomatik gtincelleme almak igin kullanilan bir uzanti metodudur.

NOTIFY: Daha oOnce bir olayla ilgili abonelik kaydi varsa ve o olay gerceklesirse bu metod kullanilarak



bilgilendirme yapilir. Akis semasi yukarida verilen érnekteki gibidir.

PUBLISH : bir u¢ kullanicinin durum bilgisini sunucuya goéndermek icgin kullanihr. NOTIFY metoduna
benzerdir. Daha ¢ok birden ¢ok kaynaktaki durum bilgisini yayimlamak igin kullanilhr.
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g
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200 OK
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Bunlarin disinda REFER, INFO, UPDATE, PRACK, MESSAGE gibi uzanti metodlari bulunmaktadir.
Deneye gelmeden 6nce bu metotlar hakkinda arastirma yaparak deneye geliniz.

SIP - Cevap (Response) Kodlari

Bir SIP cevap kodu sunucu kullanicisi tarafindan istemci kullanicina génderilen mesajlardir. HTTP’de yer
alan ve 1xx ten 5xx e kadar numaralandirilan cevap kodlari aynen bu protokolde de kullaniimig, bu kodlara
ek olarak 6xx kodlari eklenmistir. verilmektedir.

1.

o0k wN

1xx
2XX
3xx
4xx
5xx
B6xx

: Provizyon/Bilgilendirme Cevaplari (100 Trying, 180 Ringing)
: BASARILI cevap kodlari (200 OK)

: Yonlendirme cevaplari

: istemci hata mesaiji cevaplari
: Sunucu hata mesaji cevaplari
: Genel hata mesaiji cevaplari



Oturum Tanimlama Protokoli (SDP)

SIP protokolinde oturum kurulduktan sonra yapilacak iletisimde (ses, video, metin) mesajlarin
tanimlamasinda kullanilan yardimci bir baska protokol de SDP (Session Description Protocol - Oturum
tanimlama protokolii)'diir. liletilecek igerik hakkinda ekstradan bilgiler tasimak igin kullanilmaktadir.
iceriginde oturum ve medya icerigi hakkinda bilgiler bulunur. <type> = <value> seklinde bir formati vardir.

Deney Sorulari

SIP nedir? Ne amagla kullanilir?

SDP nedir? Ne amagla kullanilir?

SIP istek mesajlari ve cevap mesajlari nelerdir?

SIP galismasinin akis semasini giziniz ve kisaca anlatiniz.

hop =

Deneyin Yapiligi

1. Bir SIP sunucu kurunuz ve konfigurasyon ayarlarini yapiniz.
2. SIP istemcileri ile bu sunucu araciligiyla metin/ses/video iletisimi yapiniz.
3. SIP protokol mesaijlarini (giden gelen) inceleyiniz.



