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Ag Sunuculan ve Uygulamalari

1. GIRIS

Ag sunucusu, bir ag veya internet iizerinden gonderilen istekleri degerlendirip gerekli
verileri istemcilere génderen bilgisayar veya cihaza verilen isimdir. Sunucular genellikle belirli
bir gorev ve isleyise sahip Ozel bilgisayarlardir. Gilinlimiizde gesitli amagclarla kullanilan ag

sunucular1 bulunmaktadir.

2. DHCP (Dynamic Host Configuration Protocol)

Dinamik istemci ayarlama protokolii, basit olarak sistemdeki bilgisayarlara IP adresi ve
buna bagl olarak cesitli parametreleri otomatik olarak atamak icin kullanilan servistir. Aga
bagli olan ve baglanacak olan her bilgisayar i¢cin manuel olarak atanmasi gereken parametreleri

otomatik olarak atayarak sistem yoneticisinin isini kolaylastirir.

2.1. Aga bagh bilgisayarlarin kimliklendirilmesi

1) 1P Adresi :Aga baglanan her bilgisayarin bir IP adresine sahip olmasi gerekir. DHCP
sunucusu aga baglanan her bilgisayarin farkli ve 6zgiin bir IP adresine sahip olmasini saglar.

2) Ag Alt Maskesi (IP_maskesi):1ki cihaz veya bilgisayarmn ayni agda olup olmadiklarini

kullandiklar1 ag alt maskeleri belirler. Ag alt maskesi IP adresinin ilk 24 bitine kars1 gelen
kisimdir. Aga bagl her ethernet kart1 i¢in bir ag alt maskesi bulunmalidir.

3) Gateway IP Adresi : Eger bilgisayarlarin bagl bulundugu agin internet baglantis1 var

ise agda bulunup internete baglanacak olan bilgisayarlarin bir gateway(gecit) IP adresine sahip
olmasi gerekir.

4) DNS IP Adresi : Bir ag i¢in en az bir, tercihen iki adet DNS IP adresinin 6nceden
belirlenmis olmasi1 gerekir. DNS IP adresi , agdaki bir bilgisayar i¢in name resolving islemi
yapacak olan sunucunun IP adresidir.
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2.2 DHCP Sunucusu

DHCP sunucusu bir agdaki bilgisayarlar1 kimliklendirme islemini otomatik olarak
gerceklestiren bir bilgisayardir. Aga baglanan bir bilgisayar i¢in bu kimliklendirme islemini
adim adim su sekilde siralayabiliriz.

DHCP discover : Bir bilgisayar aga ilk defa baglandiginda veya aga bagl bir bilgisayar

ilk defa agildiginda, tiim aga DHCPDISCOVER mesajin1 broadcast eder. Bu mesaj bilgisayarin,
aga bagli bulunan herhangi bir DHCP sunucusunun olup olmadigini anlama seklidir.
DHCPDISCOVER mesajinin igerigi;

e Hedef IP Adresi : Bilinmemektedir. 255.255.255.255 IP adresi ile broadcast edilir.

o Hedef MAC adresi : Bilinmemektedir. FF.FF.FF.FF.FF.FF adresi ile broadcast edilir.

e Kaynak IP adresi : Mesaji1 gonderen bilgisayarin(istemci) IP adresi daha atanmadigi igin
0.0.0.0 degerine sahiptir.

e Kaynak MAC adresi : Mesaji1 gonderen bilgisayarin MAC adresidir. Ethernet kartinin
adresi oldugundan bellidir. Orngin : 01:23:45:67:89:AB

DHCP_offer : DHCP sunucusu, istemci tarafindan aga broadcast edilen discover
mesajin1 alir. Kendi I[P veritabanini sorgulayarak istemciye verilecek olan IP adresini
belirleyerek DHCPOFFER mesaji ile istemciye bildirir. Aga bagli bulunan birden fazla DHCP
server bulunabilir. Istemci bu durumda génderdigi discover mesajina en hizli cevap veren
DHCP sunucusunun IP bilgilerini benimseyecektir. DHCPOFFER mesajinin igerigi;

Hedef IP Adresi : Onaylanmadig: i¢in halen 0.0.0.0 adresidir.

Hedef MAC Adresi : Istemci bilgisayarin MAC adresidir. 01:23:45:67:89:AB
Kaynak IP adresi : DHCP sunucunun IP adresi. 10.0.0.1

Kaynak MAC adresi : DHCP sunucunun MAC adresi. OF:44:56:76:90:FC

DHCP request : Istemci kendisine tahsis edilen IP adresinin kiralandigina dair DHCP
sunucuya bir boradcast mesaj1 yollar. Eger istemci birden fazla DHCPOFFER mesaj1 aldiysa
ikinci bir broadcast mesaj1 ile diger DHCP sunucularina artik bir IP adresi oldugunu bildirir.

DHCP acknowledgement : DHCP request mesajin1 alan DHCP sunucusu artik istemci
ile ilgili gerekli kayitlar1 yaparak gerekli olan ag alt maskesi,DNS adres veya adresleri gibi

diger parametreleri istemciye gonderir.

DHCP sunucusu istemciye bildirdigi IP adresini, istemciye belirli bir siireligine tahsis
eder. Bu yiizden bu isleme IP kiralama(leasing) islemi adi verilmektedir. Bu kiralama siiresini
DHCP sunucusunu kuran ag yoneticisi belirler.

2.3 DHCP Relay
Farkh LAN ya da WAN’lar icin DHCP sunucusunun [P atama isleminin

gerceklestirebilmesi i¢in aglart birbirine baglayan router’larin ayarlanmasi islemidir. Bir yerel
agda bulunan DHCP sunucusun bagka bir yerel agdaki bilgisayara IP atayabilmesini saglar.

DHCP relay i¢in IP atamasinin yapilmasi istenen agdaki gateway(router)’in disaridan
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gelen DHCP mesajlarin1 aga iletmesi gerekir. Bunun icin gerekli ayarlamalar asagidaki gibi
yapilabilir.
1. enable (Bu komut routera user modunda komutlar girebilmemizi saglar.)
2. configure terminal (bu komut ile terminali konfigure edecegimizi belirtiyoruz.)
3. int fa0/0 (Yerel agin baglh bulundugu arayiizii konfigure ediyoruz. Belirtilen fast
ethernet arayiizii farkli bir numarada ise komut ona gore tekrar diizenlenmelidir.)
4. ip helper-address <DHCP server address> (IP atamasi yapmasini istedigimiz DHCP
sunucusunu ayarliyoruz.)
Belirtilen aglar farkli yerel aglar oldugundan sahip olduklar1 yerel IP adresleri de
farklilik gosterebilmektedir. Bu ylizden DHCP sunucusun 2 farkli aga IP adresi atamasini

saglamak i¢in birden fazla IP havuzu tanimlanmalidir.

2.4 Routerlarin DHCP sunucusu olarak ayarlanmasi

Biiyiik yerel aglar ya da genis alan aglari icin DHCP sunucusu kritik bir 6nem arz
etmektedir. Bunun i¢in kullanilacak olan sunucunun hatasiz ¢aligmasi ve biitlin bilgisayarlara
takilmadan IP adresi atayabilmesi gereklidir. Bu ylizden DHCP sunuculart segilirken
kullanilacak olan bilgisayarin, agin potansiyel durumuna gore se¢ilmesi ve ihtiyaglari
karsilayabilmesi istenir. Fakat ev veya kiicliik ofisler gibi bilgisayar sayist birlirli bir limiti
gegmeyen aglar icin DHCP sunucusu kullanmak gerekmeyebilir. Bu tiir aglar i¢in routerlar
DHCP sunucusu olarak gorev yapabilmekte ve wufak c¢apli IP atama islemlerini
gerceklestirebilmektedirler. Bunun i¢in gereken komutlar asagidaki gibidir.

1. enable

configure terminal

ip dhcp pool <pool_name>

network <ip_address> <subnet_mask>

dns-server <ip_address>

ip dhcp excluded-address <starting ip address> <end ip_ address>

N o U AW

copy run start (belirliten ayarlar router baslatildiginda otomatik olarak ayarlanacaktir.)

3. DNS (DomainNameSystem)

Alan adi sistemi, host isimleri ile IP adresleri arasinda ¢ift tarafli donilisim saglayan
dagitik bir veritabanidir. Bu sistem diinyanin en genis ve en aktif dagitilmis veritabanini
olusturarak internetin devamliligini saglar. Ayni zamanda da, internetteki alan adlarinin
tutuldugu ve e-posta alma-gonderme saglayicilarina ait bilgilerin de saklandig: yerdir.

3.1 DNS Hiyerarsisi
DNS sisteminin en ustinde bulunan root sunucular1 internet ortaminda kritik bir rol

istlenmektedirler. Ciinkii host isimleri-ip doniisiimii ilk olarak root sunucularinda baslar. Root
sunucular1 Top-Level Domain(Ust Diizey Alan ) sunucularinin adresini bilirler ve gelen
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istekleri gerekli TLD sunucularina yonlendirirler.

DNS veritaban1 sistemi en tepede root sunucularinin yer aldig1 agac yapisindadir. Agag
yapisindaki dallanma maksimum 127 basamaktir. Her nokta maksimum 63 karakterden
olusabilmektedir. DNS sisteminde root nokta (.) ile gosterilir. Veritabani {izerindeki her bir
altnokta “domain”; bu domainden kollara ayrilan her bir par¢a ise “subdomain” olarak
adlandirilir. Bir adres en alttan root’a gelecek sekilde gosterilir. Ayni diigim (parent node)
altindaki diigiimlerin (children node) farkli isimde olmasi gerekir. Boylelikle domain adlar tek
olmas1 saglanmis ve olas1 cakismalar 6nlenmis olur.

Isim ¢bziimleme isleminde sorgulama sagdan sola dogru gerceklestiginden en {ist
diizeydeki yetkili kisim en sagdaki kisim olmaktadir. ceng.ktu.edu.tr adresinde bu kisim “.tr”
dir. Daha sonra edu.tr a ktu.edu.tr alt alan adlar1 gelmektedir. Buradaki siralama genelden 6zele
dogrudur. Sagdan sola gidildikce alt alan adlarinin barindirdiklar1 IP adresi sayilari azalir.

3.2 DNS Mimarisi

DNS sistemi isim sunuculari (name server) ve dziimleyicilerden (resolver) olusur. Isim
sunuculart host isimlerine karsilik gelen IP adres bilgilerini tutarlar. Coziimleyiciler ise DNS
istemcileridir(client), bilgisayarlara yiikliic TCP/IP protokoliiniin bir bilesenidir ve DNS sunucu
yada sunucularinin adreslerini igerir.

DNS serverlar1 herhangi bir domain/zone i¢in yetkili olup olmamalarina gore ikiye
ayrilir.

e Authoritative DNS Name Server : Bu sunucular yetkilendirilmis sunuculardir. Bir zone
veya domain i¢in yapilan tiim DNS sorgularindan sorumludur. Birincil Sunucu (Master

Server) ve Ikincil Sunucu (Slave Server) olmak iizere iki farkli tiirii bulunmaktadur.
e Non-Authoritative DNS Name Caching Server : Bir zone veya domain igin

yetkilendirilmemis sunucular da bulunmaktadir. Ilk sorgulamada gereken veriyi
yetkilendirilmis sunuculardan aldiktan sonra TTL siiresince Onebelleklerinde tutarlar.

Boylelikle zamandan kazang saglamaklarlar.
3.3 DNS Sunuculari

DNS sunuculari, URL (Uniform Resource Locator) ya da FQDN(Fully Qualified
Domain Name) olarak adlandirilan adreslerin IP’lere ¢dziimlenmesini saglarlar. Bu islem,
hatirlamas1 zor olan IP adreslerini kullanmak yerine, hatirlamasi daha kolay olan host

isimlerinin kullanimina izin verir.
3.3.1 DNS Isim Coziimlemesi

DNS sunuculart sorumlu oldugu ve de baska yollara ile 6grendigi biitliin FQDN’leri ve
IP adreslerinin listesini belleginde saklar. Istemcilerin dgrenmek istedigi IP ve FQDN’leri
ogrenebilmesi i¢in sorgusunda FQDN/IP, sorgu cesidini (Kaynak Kaydi(Resource Record))
belirtmesi gerekir.

Istemci tarafindan yapilan bir DNS sorgusunun isleyisi su sekilde gerceklesir:
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1. Istemci 6ncelikle kendi belleginde kayitl adresleri tarar.

2. Istemci tarafindan cache’lenmis kayitlara bakar.

3. Istemci kendisinde aradigi cevabi, sorguyu belleginde kayith DNS sunucularma
gonderir.

4. DNS sunuculari gelen sorgunun yetkili oldugu kisimda olup olmadigina bakar

5. Degilse cevabin onbelleginde olup olmadigini kontrol eder.

6. Eger DNS sunucusu sorguya cevap bulamazsa, belleginde kayith Root(Kdk)
sunucularia sorguyu yonlendirir.

7. Kok sunuculart sorguyu ilgili TLD(Top Level Domain) sunucularina yonlendirir.

8. TLD sunucular1 sorguyu ilgili sunuculara yonlendirerek istemciye cevabin iletilmesi

saglanir.

www .google.com.tr

66.249.93.147

Resolver
(Client)

Web sayfasi

htip://www.google.com tr Web Server

www.google.com tr

Sekil 1 : DNS Isim Coziimlemesi

Caching : Caching islemi DNS sorgularini hizlandiran en 6nemli 6zelliklerden biridir.
DNS sunucular1 ve istemciler bir kere d6grendikleri bilgiyi belli bir TTL(Time-To-Live) degeri
stiresince belleklerinde tutarlar. Boylece yapilacak sonraki ayni sorgular i¢in iglem siiresi azalir.
Caching ile Root sunucularin siirekli sorgulanmasi dnlenir ayn1 zamanda da veri trafiginden
tasarruf edilmis olur.

Cok fazla istek alan alanlarin (google.com, yahoo.com gibi) tutuldugu sunucularda asir1
trafik meydana gelir. Yiik dagilimimin yapilmasi ve yedekleme amaciyla bu alanlar birden fazla

sunucuda tutulur. Yani ayn1 host ismine birden fazla IP adresi atanir.

Ters DNS Coziimlemesi : [P adresinden isim ¢oziimlemesi yapilmasidir. Ters sorgulama

i¢in “in-addr.arpa” adinda 6zel bir domain bulunmaktadir. Ornegin, 160.75.99.72 adresine
karsilik gelen bilgisayar ismini bulmak i¢in DNS sunucuya “72.99.75.160.in-addr.arpa” kaydi
sorulur.
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3.3.1.1 DNS Kaynak Kayitlar: (Resource Records)

DNS sunucularmin asil gorevi olan isim-ip doniisiimleri Kaynak Kayitlar1 araciligiyla
yapilir. Kaynak kayitlar1 formati RFC1 1035 3.2.1. de belirtilmistir. Kaynak kayitlar1 genel
olarak ;

“ALAN_ADI-----TTL-----SINIF-----KAYNAK KAYDI----KAYNAGA AIT VERI”

seklindedir.
ALAN_ADI:Kaynak kayd: yapilacak adresi belirtir.

TTL (Time To Live):Diger DNS sunuculari/istemcileri tarafindan bilginin ne kadar siire

ile 6nbellekte (cache) tutulacagini belirtir.

SINIF:Kaynak kaydin sinifin1 belirten animsatici bir deger igerir.
0—Rezerve
1—Internet (IN)
2— Atanmamis
3—Chaos (CH)
4—Hesiod (HS)
5-65534— Atanmamis
65535—Rezerve
KAYNAK_KAYDI (Resource Record):
A Kaydi : Adres kaydidir. 32 bitlik [IPV4 adresini DNS domain ismine esler.
AAA Kaydi : IPV6 i¢in adres kaydidir. 128 bitlik IPV6 adresini DNS domain ismine

esler.

CNAME (Canonical Name) : Alias yani takma isim yoluyla baska bir DNS sunucuda
bulunan kaydin yolunu belirler yani baska bir DNS sunucuda bulunan kaydin farkli bir isimle
da kayit altina alinmasini saglar. Ancak kullanicilar aranilan hostun gercekte nerede oldugunu
goremezler.

MX (Mail Exchanger) : Sistemde bulunan mail serverlar1 tanimlamak i¢in kullanilir. Bu
kayit sayesinde mail server’in bilgileri DNS tarafindan bilinmektedir.

TXT (Text) : Belirli bir kaynak hakkinda, nerde bulundugu ve sahipligi gibi agiklayici
bilgileri i¢eren bir kayittir. Bir text dosyadan ibarettir.

NS (Name Server): Ag lizerinde bulunan ve kullanim da olan DNS sunucular1 tanimlar.

! *Request For Comments (RFC) : Internet standartlar1 ve belgelerinin genel adi
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3.3.1.2 DNS Sorgular

Agimizda bulunan istemciler ve DNS sunucular arasinda isim ¢ozebilmek i¢in bir sorgu
trafigi olusur. DNS sorgular1 agda istemci bir makineden DNS sunucusuna veya DNS
sunucusundan bagka bir DNS sunucusuna yapilabilir. Bu sekilde rekiirsif sorgu ve iteratif sorgu
olmak iizere iki ¢esit sorgu tipi vardir.

Rekiirsif Sorgulama (Recursive Query) : Istemci tarafindan DNS sunucusuna yapilan
sorgu rekiirsif olarak adlandirilir. Istemcinin agdaki bir kaynaga yada internetteki herhangi bir

siteye baglanmak icin IP adresini DNS sunucusuna sorarken yaptig1 sorgu tipidir. Bu sorguya
DNS sunucusu olumlu yada olumsuz cevap vermek zorundadir. Istemci sorgusunu DNS
sunucusuna rekiirsif sorgu olarak yapar, DNS sunucusu istemcinin yaptig1 sorguyu alir ve
izerindeki kayitlara bakarak veya diger DNS sunuculara sorarak cevabu iletir.

iteratif Sorgulama (Iterative Query) : DNS sunucularin kendi aralarinda yaptiklar:
sorgulara denir. Agda bulunan bir istemci DNS sunucusuna ulagsmak istedigi IP adresini

sordugunda DNS sunucusu bu IP adresini biliyorsa istemciye cevap verir. Eger DNS sunucusu
istemcinin istedigi isim ¢dlizmlemesini kendi veritabanina bakarak yanitlayamiyorsa internette
yada localde bulunan diger DNS sunucundan sorgular. Bu islemi istenilen IP adresini bulana
kadar siirdiiriir. iteratif sorguyu alan DNS sunucusu kendi veritabanma ve dnbellegine bakar ve
sorguyu yapan DNS sunucusuna IP adresi yada aradigi IP adresini bulabilecegi DNS
sunucusunun ip adresini bildirir. DNS sunucusunun diger DNS sunucu yada sunucularla yaptigi
sorgulama tipi iteratif sorgulama olarak adlandirilir.

4. Deney Hazirhgi

1. Deney foyiinli okuyunuz ve anlamadiginiz kisimlari not ediniz.

2. Deneye hazirlik sorularini grup olarak cevaplandirimiz ve deney raporunda belirtilen
kisima ekleyiniz. Cevaplarinizi deneye gelirken yaninizda bulundurunuz.

3. Komut satirindan girilen temel ag iglemleri ile ilgili komutlari arastiriniz.

4. Cisco Packet Tracer (CPT) programini bilgisayariniza kurduktan sonra programda yer
alan temel ag 6gelerini inceleyiniz. Kullanici adi olusturmaniz halinde deney sirasinda
yapilan  uygulamanizi = kaydedebilir ~ve daha sonra  giincelleyebilirsiniz.
(Cisco Packet Tracer (CPT) programini https://drive.google.com/open?id=11k9ek39B3-0m-
BdeHaPcktNi1ClgUglo adresinden indirebilirsiniz.)

5. Deneye Hazirlik Sorulari

Global ve yerel IP adresleri denilince ne anliyorsunuz. Kisaca agiklayimiz.
Routing nedir? Dinamik ve statik routing arasindaki farklar nelerdir?
NAT nedir? Ne amagla kullanilir?

Ping ve Traceroute komutlar1 arasinda ne gibi farklar vardir?
Proxy(Vekil) sunucu nedir? Ne amagla kullanilir?

R o

Router, Switch ve Hub arasindaki farklar nelerdir?
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https://drive.google.com/open?id=1lk9ek39B3-0m-BdeHaPcktNi1C1gUqlo
https://drive.google.com/open?id=1lk9ek39B3-0m-BdeHaPcktNi1C1gUqlo

6. Deney Tasarimi ve Uygulamasi

Deney ile ilgili temel bilgiler verilecek ve daha sonra CPT programi kullanilarak

uygulamasi gerceklestirilecektir. Deney ile ilgili uygulama asamast adim adim asagidaki gibi

olacaktir.

1.

CPT programinda en az 3 host(client) olusan bir yerel ag olusturulacaktir. Istemciler bir
gateway bagh olacak ve bunun iizerinden diger aglar veya internete erisim
saglayacaklardir.

Ik asamada statik IP tahsisi gosterilecektir. Daha sonra mevcut aga bir DHCP sunucusu
eklenerek gerekli ayarlamalar yapilacaktir.

CPT simuasyon modu kullanilarak DHCP protokoliiniin adim adim nasil ¢alistigi, agda
dolasan paketler analiz edilerek gosterilecektir.

Baska bir yerel ag olusturularak en az bir istemci eklenerek diger ag ile birlestirilecektir.
Olusturulan yeni agdaki router DHCP relay islemi i¢in programlanacak ve o agda yer
alan istemcilere IP adresi atamasi saglanacaktir.(uzak ag)

DHCP sunucusun ayni ag i¢in DNS sunucusu olarak c¢aligmasini saglayacak gerekli
ayarlamalar yapilacaktir.

Uzak aga bir HTTP server kurularak DNS ¢oziimlemesi islemi gosterilecektir. Bunun
icin gerekli routerlar icin statik routing tablolar1 olusturulmasi ve DNS sunucusu i¢in

ilgili HTTP servera erisim saglayacak domain name ayarlanacaktir.

7. Deney Raporu

Deneye gelmeden 6nce rapor sablonu indirilerek hazirlik sorulari cevaplandirilip ilk

kisima yazilacaktir. Deneyin uygulanmasi asamasinda notlar alinarak deney giiniinden itibaren

en geg bir hafta i¢inde ikinci kisim doldurularak rapor olusturulacak ve teslim edilecektir.
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